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摘 要:中小学生犯罪是新时代的一个特点，而网络欺凌是网络犯罪的重要表现。当前，对网络欺凌的定义、表
现形式、原因与对策已有过研究。基于此，要遏制网络欺凌和网络犯罪，就需要认识网络欺凌的本质，借助网络文化
进行疏导与教育，加强网络技术建设，减低网络欺凌，促进网络法制化，加大打击网络欺凌的力度，构建学校、家庭、
社会三位一体的立体网络文化。
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一、引言

随着社会的发展和科技的进步，网络作为一种生活方式

日益影响着人们的生活，一方面给人们的生活带来了方便，

另一方面网络也给人们带来了负面的影响，网络欺凌就是一

种重要的体征。这是网上生活发生的欺凌事件，也是网络时

代的新现象，主要是指人们利用互联网做出针对个人或群体

的，恶意、重复、敌意的伤害行为，以使其他人受到伤害，不仅

包括身体伤害，也包括心理健康的损害。关于网络欺凌，美

国、加拿大、日本等发达国家早在 21 世纪初就开始进行研究

和探讨，对于网络欺凌的研究，我国学者也逐渐予以关注。
可见网络欺凌不是个别的现象，而是全世界比较普遍的现象

之一。因此，在我国网络发展过程中，我们需要关注网络欺

凌现象对青少年的负面影响，通过网络文化的建设去加大力

度进行治理，为社会的稳定和青少年健康发展提供一个绿色

环境。

二、“网络欺凌”研究面面观

( 一) 网络欺凌的定义

学者张乐在总结和研究的基础之上提出了八种定义

观［1］: 较早关注青少年网络欺凌问题研究的 B． Belsey 认为，

网上欺凌是指以伤害他人为目的使用信息和通信技术故意

地、反复地针对个人或团体的敌对行为。第二，美国“全国预

防犯罪委员会”对网络欺凌的定义是，将互联网、手机或其他

设备用于发送或张贴文字或图像有意伤害他人使人难堪的

行为。第三，一个致力于互联网安全和隐私名为“StopCyber
－ bullying”的专业组织把网上欺凌定义为“一个青少年被另

外一个青少年使用手机短信、电子邮件、即时消息或任何其

他类型的数字技术反复折磨、威胁、骚扰、羞辱的现象”。第

四，Hinduja 和 Patchin 指出，网络欺凌是那些与发件人没有

进一步接触但是持续发送简单的电子邮件的人的“恶 作

剧”，这些恶作剧可能包括威胁、恶性标签( 即贬义标签，煽

动仇恨的言论) 或者在网络论坛上通过张贴虚假信息来嘲弄

对方进而达到羞辱的目的。第五，美国俄勒冈州在法案中规

定网络欺凌是指使用电子传播设备骚扰、恐吓或欺凌他人的

行为。第六，英国政府根据本国青少年的实际情况给网络欺

凌下的定义是，由某个群体或个人利用电子接触的方式持续

针对无力保护自身的受害者实施的攻击性的和有意的行为。
第七，日本文部科学省对网络欺凌做出的官方界定是，通过

电脑或者手机，在互联网的网站留言板上编写诽谤中伤某个

儿童的留言，或利用邮件等方法对其进行欺负的行为。第

八，美国 2009 年 4 月出台的《梅根·梅尔网络欺凌预防法》
将网络欺凌界定为任何人在跨州或跨国交往中，出于强迫、
恐吓、骚扰他人或对他人造成实质情绪困扰的目的而使用电

子手段传播的严重、重复的恶意行为。笔者认为，网络欺凌，

主要是指个体或者群体借助于短信、邮件、QQ 等网络信息技
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术与手段对他人或者群体进行的欺负、凌辱，导致对方受到

身心伤害的一种行为。
( 二) 网络欺凌的表现形式

学者李静 认 为，网 络 欺 凌 的 主 要 表 现 为 以 下 七 种 情

况［2］: 第一，情绪失控: 向网上的群体或个人发送令人生气的

粗俗信息。这是由于不同意或误解了别人所说的意见，并决

定与之争辩而形成的正面攻击。第二，网络骚扰: 通过电子

邮件或其他短信方式持续性地骚扰他人。受害者收到的消

息可能是让人讨厌的或是庸俗的、性暗示的或侮辱性的。第

三，网络盯梢: 通过网络发送伤害性的、威胁性的或过分暖昧

的言语。例如，有人发邮件威胁 A 说要送 A 去死。第四，网

络诋毁: 发送针对某人的有害、不真实或残酷的陈述或将这

些资料上传到网上。第五，网络伪装: 假装成他人的身份在

网上发布信息，损害该人的形象。第六，披露隐私: 在网上发

布有关个人的敏感、私密或令人尴尬的信息，包括传播私人

信息或图像。第七，在线孤立: 将某人排除在某一个聊天室

或虚拟社区之外，使之孤立。
( 三) 网络欺凌的特征

1． 网络欺凌的普遍性。网络欺凌逐渐成为一个普遍的

社会问 题。美 国 疾 病 控 制 预 防 中 心 的 统 计 数 据 显 示，从

2000—2005 年，10 ～ 17 岁间的美国青少年遭遇网络欺凌的

案件增加了 50%，案件数量从 2000 年的 6% 增加到 2005 年

的 9%。同时，根据英国的一份报告显示，12 ～ 15 岁的英国

青少年中，有 11% 的人曾遭遇过网上骚扰或欺凌。接受调

查的 500 名青少年中，很多人表示自己曾收到过恐吓留言或

邮件，还有超过 1 /4 的人表示，自己曾在网上遭到过人身攻

击或恶意中伤。中国香港家庭福利会委托中大社会工作系

助理教授陈季康，于去年 12 月至今年 2 月访问了全港1 800
名中一至中七学生，研究网络欺凌概况。结果发现，网络欺

凌的整体受害率及参与率，分别高达30． 9% 及17． 8%。而各

种欺凌模式中，以网上辱骂、侮辱及嘲笑最为常见，有18． 7%

的中学生曾身受其害［3］。无独有偶，在我国大陆地区网络欺

凌也逐渐成为人们比较关注的社会问题。2007 年 7 月，广东

开平一名中学女生被称为“七姐妹”的七名女生报复，几名

女孩对受害少女进行殴打和凌辱，并指使未成年男生强暴该

女生，并逼她自扇耳光和走正步，一名涉案人员把此过程用

手机拍摄了下来。2008 年开始，一段长达 7 分多钟、名为

“广东开平市中学生当众凌辱一女生恶性虐待视频”的视频

内容被人上传到互联网上［4］。
2． 网络欺凌的隐蔽性。由于网络的传播，很多是以匿名

形式，以移动 IP 地址等等不公开的形式来进行网络欺凌，于

是乎很多受欺凌的青少年要找到网络传播源头非常困难，导

致缺乏对网络传播者的监控约束，以至于青少年认为不需要

为自己的言语和行为承担责任，这也客观上助长了网络欺

凌。
3． 网络欺凌监控难度大。在传统欺凌中，受到欺凌的青

少年大多会向老师和家长进行反映，寻求解决的办法，往往

较容易发现和干预，防止恶性后果的产生。而网络欺凌则具

有隐蔽性，导致网络空间的广大，以及网络传播的超时空性，

“不可能对所有的网络行为进行全方位的监管。”［5］

4． 网络欺凌的危害严重性。研究结果表明: 网络欺凌影

响青少年健康［6］。芬兰图尔库大学研究人员的一项最新研

究结果表明，网络欺凌与青少年心理健康密切相关。网络欺

凌的受害者饱受精神和肉体病痛的折磨，而那些通过互联网

或手机欺负他人的青少年更容易罹患心理疾病。医学博士

安德烈·索兰德率领的研究小组最近对现代社会的网络欺

凌及其后果进行了研究，2 215 名年龄在 13 ～ 16 岁的芬兰青

少年参与了问卷调查。调查结果显示，4． 8% 的被调查者是

网络欺凌的受害者，7． 4%是肇事者; 16% 的女孩受到过男孩

的网络欺凌，5%的男孩受到过女孩的网络骚扰; 网络欺凌大

多是通过手机短信和网络聊天室进行的。因此，对于网络欺

凌的严重性，我们需要高度重视。
( 四) 网络欺凌的原因

1． 网络信息工具的便捷性。第一，上网地点的方便，学

校、家庭、图书馆、网吧或者其他公共场所都可以上网进行网

络欺凌。第二，上网工具的方便，以前只能通过计算机上网，

现在手机等都可以上网。
2． 网络欺凌与经济利益。当然，也有一部分人受到经济

利益的驱使而进行网络欺凌。
3． 欺凌者的压力释放和成就动机。通过对他人的网络

欺凌，进行心理压力释放，“通过网络欺凌来满足自己的成就

动机。”［7］

4． 学校网络文化教育的不到位。学校在对学生进行网

络教育过程中，缺乏对网络文化、网络道德、网络教育的关

注，没有认识到网络欺凌的危害性，没有进行有效的引导。
5． 家庭的网络文化教育的缺失。当前，网络已经普及，

但是由于一些家庭，特别是农村地区的家庭，包括留守儿童

在内的农村家庭和一些城市家庭的家长缺乏网络文化，不懂

得对青少年进行网络文化教育，导致家庭网络文化教育的缺

失。
6． 网络方面的法律体系不健全。对于网络欺凌的现象，

不仅是一种道德的问题，更需要上升到法律的高度，对于网

络曝光的“网络欺凌的视频”，我们已经司空见惯，对于网络

欺凌，我们网络方面的法律还不完善等原因导致了网络欺凌

的现象进一步扩大。
( 五) 网络欺凌的应对策略

对于网络欺凌，国际上采取的应对策略［8］主要包括: 第

一，美国立法先行。根据美国《梅根·梅尔网络欺凌预防

法》对《刑法典》第 41 章的修订，增加了第 881 条“网络欺

凌”，规定实施网络欺凌适用刑法上的骚扰罪，被告将处以罚

金，或判处两年以下有期徒刑，或两者并处。第二，英国对网

络欺凌的“综合治理”。在国家政策上，制定针对校园网络

欺凌的法律和政策; 在社会层面，创造出一个有助于网络欺

凌有效治理的社会环境; 在教育者层面，强调教育工作者在

关注青少年学生成长上的法律责任。第三，日本强调“以堵

为主”的应对策略。2008 年，日本又制定了《青少年互联网

环境整备法》，规定手机公司、网站等通信服务提供商有义务

为青少年提供过滤软件，免费进行过滤服务。2008 年 11 月，
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日本在对网络欺凌实况调研的基础上出版了面向学校、教师

的《应对网络欺凌指南和事例集》，在介绍学校发生的各类

网络欺凌案例的基础上，汇总了应对网络欺凌的基本知识和

方法，帮助家长和教师了解更多的手机及网络基本知识。第

四，德国从源头入手，注重人性教育。

三、关于治理网络欺凌的策略思考

( 一) 认识网络欺凌的本质

要解决网络欺凌的问题，首先需要正确认识网络欺凌不

仅是一个网络现象，更是一个道德与法律的问题，同样也是

一个心理健康教育的问题，还是一个文化问题。一方面它给

社会带来了危害，影响了社会的和谐，另一方面造成了青少

年的身心伤害，特别是心灵的伤害，对被欺凌者的发展和成

长带来负面影响，同时，对欺凌的实施者来说，也是不利于他

们成长的，一个人的人格健全，情绪稳定，是心理健康的重要

标准。如果企图通过实施网络欺凌来获得成就动机和“高峰

体验”，这样的人也是心理存在问题的。因此，我们需要认识

到网络欺凌是一个复杂的问题，是社会、家庭、学校等层次需

要进行治理的问题，而不仅是在虚拟的网络空间进行。我们

需要从网络文化的视角来看待网络欺凌，需要发展积极向上

的网络文化，抵制网络负面文化，将网络建设成为网上思想

文化阵地，所以，“要认真贯彻积极利用、科学发展、依法管

理、确保安全的方针，加强和改进网络文化建设和管理，加强

网上舆论引导，唱响网上思想文化主旋律。”［9］

( 二) 借助网络文化进行疏导与教育

网络欺凌，是对网络文化的一种伤害，是对网络文化的

一种侵蚀，因此，我们需要对网络欺凌进行治理。正如前面

提到的日本采取“堵”的方法进行网络欺凌的治理策略，笔

者认为，网络欺凌犹如洪水，堵是堵不住的，特别是青少年处

于“心理断乳期”，他们具有相当强的“逆反心理”，所以我们

需要通过网络文化途径，对有欺凌倾向的青少年进行教育与

疏导，关键在于以预防为主，而不是盲目地“堵”，需要进行

思想的教育与引领。
( 三) 加强网络技术建设，减低网络欺凌

我们已经知道，网络欺凌是需要借助于网络手段，为了

降低和减少欺凌者利用网络进行欺凌的频率以及影响，我们

可以考虑进行网络新技术建设，这是从“硬件”的角度来反

网络欺凌。通过发展网络新技术、新业态，占领网络信息传

播制高点，广泛开展文明网站创建，推动文明办网、文明上

网，督促网络运营服务企业履行法律义务和社会责任，不为

有害信息提供传播渠道。通过网络技术的建设，让具有网络

欺凌心理的人不能顺利和方便地进行实施网络欺凌。
( 四) 促进网络法制化，加大打击网络欺凌的力度

网络虽然是一种虚拟的世界，但是网络在人们的生活中

产生着非常重要的影响，同样，网络欺凌虽然是在网络上实

施，但是对现实生活中的受欺凌的个体或者群体引起了相当

大的影响。因此，我们需要加强网络的法制化建设，严厉打

击网络违法犯罪，加快形成法律规范、行政监管、行业自律、
技术保障、公众监督、社会教育相结合的互联网管理体系。

以法律为准绳，规范网络生活，维持正常的网络秩序，做到有

法可依，有法必依，执法必严，违法必究。因此，需要完善网

络法律体系，虽然我国已经制定和颁布了《中华人民共和国

网络条例》、《计 算 机 信 息 网 络 国 际 联 网 安 全 保 护 管 理 办

法》、《信息网络传播权保护条例》、《互联网电子公告服务管

理规定》、《互联网新闻信息服务管理规定》等法律方面的法

律法规，但是对于相关网络欺凌的具体法律实施办法还有待

进一步明确，以便为网络欺凌的治理提供法律依据。
( 五) 学校、家庭、社会三位一体形成立体网络文化

网络文化是减少和降低网络欺凌的一个重要途径。我

们需要构建学校、家庭、社会三位一体的立体网络文化体系。
在学校有学校的网络文化，教师及其教育管理者通过对学生

进行网络的教育和管理，提高其网络文化的自觉性和自律

性，能主动同网络欺凌作斗争，抵制网络欺凌，同时通过心理

健康教育与网络文化的结合，处理好受到网络欺凌或者有网

络欺凌倾向问题的学生能得到及时有效的网络心理援助，能

防微杜渐。在家庭构建网络文化，通过父母“第一任老师”
的角色扮演，使学生从小就形成对网络欺凌的辨别力和免疫

力，为其成长过程中面对和处理网络欺凌现象奠定基础。在

社会中构建网络文化，通过媒体宣传网络文化，让更多的人

具有网络认知、网络道德、网络法律意识，能为网络文化创建

一个良好的社会基础，让网络欺凌没有存在的社会环境。
总之，网络欺凌存在于我们的网络中，这已经是一个不

争的现实，关键在于我们如何去面对和处理，我们需要从网

络文化的高度来反思网络欺凌的本质，深刻认识到网络欺凌

的弊端和危害，我们更加需要加大力度对网络欺凌进行治

理，还我们的学生一个干净的绿色的网络环境，以促进他们

健康、快乐、和谐地成长。
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